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Uvod

Dnem 25. kvétna 2018 nabyvd Ucinnosti nafizeni Evropské unie o ochrané osobnich dat,
tzv. GDPR (General Data Protection Regulation).

Dnes se potkdvame se zpravy, které obsahuji alespon nékterd z uvedenych informaci:

*  Vztahuje se Uplné na viechny bez ohledu na to, zda jde o podnikatele Ci nikoliv, a
bez ohledu na velikost, tzn. ned&ld rozdily, zda jste OSVC, mald firma nebo
korpordtni organizace.

*  Veskeré informace, které nafizeni stanovuje, jsou definovany neurcité a mlhavé.

*  Kroky knaplnéni povinnosti stanovenych dotc¢enym nafizenim jsou Casové a
finanéné ndrocné.

* Za poruseni hrozi mnohamilionové pokuty, které mohou byt likvidacni pro vase
podnikdni. (20 milion’ EUR nebo 4 % z celosvétového obratu celé skupiny podniky,
a to podle toho, kterd castka bude vyssil)

Vite, co je na t&chto tvrzenich pravdivé? Uplné viechno!

V soucasnosti je spousta subjektl, zejména malych podnikateld, ktefi si mysli, Ze se jich
narizeni netykd, pfipadné, ze se jim moc nestane, kdyz jej budou ignorovat. Nedejte se
mylit — toto nafizeni se dotkne Uplné kazdého, a proto jej ignorovat, mize znamenat i
konec vaseho podnikdni zdsluhou pokut.

Vétsina dnes dostupnych materidld a poradenskych firem v oblasti ochrany osobnich
Udajl se soustfeduje na velké spolecnosti, nadndrodni korporace nebo statni sprévu,
kterym muize nabidnout drahd a komplikovand feseni. Proto jsme si dovolili pfipravit tohoto
stru¢ného privodce, ktery mUze slouZit viem bez rozdild velikosti.

Tento Struény pruvodce GDPR spravou Vdm nenabidne
IGsku, partnera, jak byt Uspésny, penize nebo oblibu, na

to je tu spousta jinych aktivit, ale rozhodné Vam
pomuze usefiit penize a ¢as, ktery byste vénovali
hleddnim informaci na viastni pést.

Vsechny informace, které budou uvedeny v nasem Stru¢ném privodci
GDPR sprdavou, jsou informativni a jakékoliv pouZiti informaci z néj je tak
pouze ve vasich rukou a spolec¢nost FLACO Group s.r.0. nenese Zadnou
odpovédnost. Tyto informace maji pouze doporucujici charakter, a to i
z ddvodu, Ze kazdd firma je jedinecnd, stejné jako samotny Clovek a
nedd se napsat presny postup, ktery je aplikovatelny pro viechny.

V kazdé kapitole se vynasnaZime napsat i to, co je pofieba si odnést do praxe.



Co to viastne je GDPR<

GDPR (spravné cti dzi-dy-pi-ar), je zkratka pro General Data Protection Regulation, Cesky
to znamend Obecné nafizeni o ochrané osobnich Udaju.

Toto nafizeni predstavuje dosud nejucelené;si soubor pravidel na ochranu osobnich UdajU
fyzickych osob nikoli pouze v evropském, ale i celosvétovém meéritku. GDPR je pfimo
aplikovatelné nafizeni Evropské unie, coz znamend, ze jednotlivé Clenské zemé Evropské
unie toto nafizeni netransformuji do svych prdvnich fadd ve formé samotné vydanych
z&konU, ale pfimo ho pouzivaji ve znéni, jak ho vydala Evropskd unie bez moznosti Upravy.

V minulosti byla ochrana osobnich Udajl ve smérnici Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995, o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich Udajl a o volném pohybu téchto Udajd na vnitrostdtni Grovni zndmym zdkonem
€. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych Udaju.

U&elem Obecného nafizeni o ochran& osobnich Udajl je tedy sjednoceni pravidel
zachdzeni s osobnimi Udaji v celém prostoru Evropské unie a pro viechny obcany statd
bez ohledu na jejich umisténi ve svété.

Obecné narizeni tak sebou piindsi:

* Rovnhocennou vymahatelnost prév v oblasti ochrany osobnich Udajo
*  Stejné sankce
*  Tésnéjsi spoluprdci dozorovych orgdnl

GDPR zacind v celé Evropské unii jednotné platit od
25. kvétna 2018.



Zakladni pojmy a pravidla

V ndsleduijici ¢asti si projdeme z&kladni pojmy z GDPR a nékterd pravidla a povinnosti pfi
zpracovani osobnich Udajl a prdva dotéenych osob.

Mistni pUsobnost

Ackoliv je GDPR predpisem Evropskou unii, dopadd i na subjekty sidlici mimo EU. Je tomu
tak v i pripadé, kdy spravce nebo zpracovatel Udajd sice sidli mimo EU, ale na Uzemi EU
zfidi pobocku (pozn. Pobocko use rozumi i jeden obchodni zdstupce, ktery disponuje
pravni identitou — ICO a pocitacem, ze kterého vyfizuje objedndvky), jejiz cinnost se
zpracovanim Udajl souvisi.

Co si odnést do praxe:

* Nabizeni sluzeb v zahrani¢i nebo skuteCnost, Ze organizace md matefskou
spolecnost v jiném Clenském statu EU, mUze znamenat, ze povérenec (DPO) nebo
osoba, kterd md na starosti danou problematiku ve spole¢nosti, bude muset
komunikovat se zahrani¢nim dozorovym orgdnem.

* Odpovédnd osoba nebo povéfenec musi védét, kterych dalsich stath se
preshranicni prvek tykd, a které dozorové orgdny se na né&j mohou obrdatit. Musi mit
také predstavu na koho se obrdtit o spoluprdci (jazykovd bariéra nebo nutnost
aplikovat Edst zahraniéni pravni Upravy.

Subjekt Udaju

Subjektem Udajl se rozumi jakdkoli idenfifikovand a identifikovatelnd fyzickd osoba
(ob&an), jejiz totoznost je pfimo zietelnd, nebo kterou Ize primo Ci neprimo identifikovat
zejména s odkazem na urcity identifikdtor nebo na jeden i vice zvidstnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
osoby.

Co si odnést do praxe:

x  Typicky pUjde o fyzickou osobu identifikovanou jejim Jménem a Pfijmenim.

Osobni Udqj

Osobnim Udajem je kazdd informace, kterd se tykd primo nebo nepfimo ur¢ené nebo
urCitelné fyzické osoby (Cl. 4 pismeno a) GDPR).

Co si odnést do praxe:

*  GDPR se nevztahuje na informace o prdvnickych osobdch (ndzev, Cinnost, majetek
apod.), ale na druhé strané se do urcité miry vztahuje i na fyzické osoby podnikajici.



Ddle pak na cleny orgdnU prdvnickych osob a samoziejmé na zaméstnance
soukromych subjekt’ i orgdnu statni spravy a samosprdvy.

*  GDPR se vztahuje pouze na zivé osoby nikoliv na mrtvée.

*  Osobnim Udajem je prakticky cokoliv (jméno, pfijmeni, adresu, datum narozeni,
email, telefon, korespondenéni adresa, ndkupy, platebni mordlka, Ucet v bance.
U zaméstnancd pak se to rozsifuje o pribéh pracovnéprdvnino vztahu, kvalifikace,
plat, vyzivované osoby, dochdzka a mnoho dalsiho.

Poucka: Pokud sprdvce Udaju vede evidenci osob, respektive databdzi informaci, které
sice nedokdze sdm s konkrétni osobou spaijit, ale md legdini a technickou moznost, jak tyto
informace propaoijit s konkrétni osobou, pak se rovnéz jednd o osobni Uda;.

Prikladem muUZe byt organizace, kterd provozuje kamerovy systém na verejném
prostranstvi. Organizace sice nedokdze identifikovat osobu, ale pokud zdznam predd
policii, a ta mdzZe pro identifikaci vyuzit dalsi zdroje informaci, tak se jednd o jeji osobni
Udaje (té dotycné osoby). Organizace ma legaini moznost jak neprfimo (prostrednictvim
policie) identifikovat dotycnou osobu. Jednd se tak o sbér osobnich Udajd.

Citlivé osobni Udaje

Kromé béznych osobnich Udaji GDPR vymezuje pojem i tzv. citlivé osobni Udaje neboli
zvl&stni kategorie UdajU (€. 9 odstavce 1 GDPR). Mezi takové Udaje se fadi:

Udaije o rasovém &i etnickém pdvodu.

Udaije o politickych ndzorech, ndbozenstvi nebo filosofickém presvéd&eni.
Informace o Clenstvi v odborech.

Udaije o zdravotnim stavu (napf. pedikira — diabetes).

Udaje o sexudinim Zivoté& nebo sexudini orientaci.

Genetické Udaje, Udaje vypovidajici o genetickém vybaveni konkrétnino clovéka.
Biometrické Udaje zpracované za Ucelem identifikace Clovéka (napr. otisk prstu u
dochdzkového systému).

+ Udaje tykaijici se rozsudkU v tfrestnich vécech a spachanych trestnych &ind (&l. 10
GDPR).

* X X ¥ X ¥ *

Rodné Cislo

Rodné cislo tvori samostatny a specificky Udaj. Nejednd se o citlivy, protoze neni uvedeno
mezi kategoriemi vyse, ale na druhé strané jej nelze oznacit za bézny osobni Udaj, protoze
moznost a predpoklady pro jeho vyuZziti jsou upraveny ve zvlastnim predpisu, ktery ma pfi

zpracovani rodného cCisla prednost (Z&kon &. 133/2000 Sb. O evidenci obyvatel a o
rodnych Cislech, zejména v § 13c).

Rodné Cislo Ize vyuzivat, zpracovavat, pouze tehdy, pokud sprdvce:

* Je orgdnem statni sprdvy, soudem nebo notdfem a jednd vrdmci svych
verfejnoprdvnich kompetenci.

* Je mu to ulozeno nebo vyslovné umozZnéno zvIdstnim zdkonem (napr.
pojisfovnictvi).

*  Ziska souhlas nositele rodného Cisla.



Zpracovani Udaju

Zpracovdanim se rozumi jakdkoliv operace nebo soubor operaci s osobnimi Uddaiji, kterou
spradvce systematicky a za jasnym Ucelem provddi. Jednd se o shromdzdéni,
zaznamendni, uspordddni, strukturovdani, ulozeni, prizpUsobeni nebo pozménéni Udaju,
jejich vyhleddni, nahlédnuti, poufziti, zpfistupnéni pfenosem, sifeni nebo jakékoliv dalsi
zpristupnéni, sefazeni &i kombinovdni, omezeni, vymaz nebo zniceni. Celé tyto procesy
mohou byt za pouZiti automatizovanych postupd nebo bez né;.

Co si odnést do praxe:

* O zpracovAni osobnich Udaju v rezimu GDPR se jednd vidy pokud je zpracovani
provddéno automatizovanymi prosttedky (napf. schvdleni puljcek za pomoci
nahlédnuti do registru dluznik na z&kladé algoritmu).

* Zejména v prostredi internetu ¢i obecné pii zpracovdni dat za vyuziti prostredkd
informacnich a komunikacnich technologii, je nutno pojem zpracovdni osobnich
Udaji vykladdat siroce.

* V pfipadé cCisté manudinino zpracovdni informaci a dokumentd, které mohou
obsahovat osobni Udaje, je pro posouzeni, zda se na danou cinnost bude
vztahovat GDPR, podstatné, zda osobni Udaje jsou nebo alespon maji byt
zarazovdny do databdze &i evidence, ve které Ize Udaje vyhleddvat Ci fidit podle
predem urcenych kritérii (napfr. filtr v excelu).

*  Zpracovanim Udajl v rezimu GDPR je i jednordzovd a Casové omezend operace
(napt. pouhé zverejnéni nebo poskytnuti Udajd o nékolika mdlo osobdch dalsimu
jedinci)

Spravce

Spravcem osobnich Udajl je kazdy subjekt bez ohledu na prdavni formu - tzn. Vy sami, ktery
se rozhodne o tom, Ze bude osobni Udadje zpracovavat, jinak feceno stanovi UCel a
prostredky zpracovdani.

E-shop se rozhodne, Ze bude nabizet vyrobky Ci sluzby spotrebitelim a v souvislosti
s objedndvkou a doddnim zboZi musi zpracovavat osobni udaje. Subjekt v jakémkoliv
postaveni se miZe rozhodnout, Ze bude svUj majetek Ci pozemky chrdnit kamerovym
systémem. Kazdy zaméstnavatel je spravcem ddaju svych zaméstnancU apod.

Odpovédnost spravce —je jednim z novych pravidel GDPR a prindsi princip odpovédnosti,
Ci spise doloZitelné odpovédnosti za soulad zpracovdni osobnich Udaji s pravem. (tzn.
tento soulad pribéiné monitorovat a hodnotit) a nelze to délat zpétné! Sprdvce musi vidy
doloZit, Ze zpracovani jiz od pocdtku bylo koncipovdno jako zdkonné a Ze tak bylo i
nastaveno. Ddle Ze jeho praktickd realizace je monitorovdna a Ze jsou nastaveny i dalsi
procesy a kontrolni mechanismy, aby zpracovdni probihalo tak jak ma.

Ndstroji pro toto dolozeni jsou:

*  Z&dznamy o Cinnostech zpracovdni
*  Koncept zdmérné a standardni ochrany osobnich Udaji (napf. Smérnice pro
nakldddni' s osobnimi Udaji)



Povinnost sprdvce posuzovat a ovérovat zpracovatele osobnich Udajl (ndleZitosti
zpracovatelské smlouvy).

Pravidla pro ohlasovdni pfipadd poruseni zabezpe&eni osobnich Udaj Uradu pro
ochranu osobnich Udaji a v nékterych pripadech i dotéenym osobdm (napr.
Smérnice pro nakldddni s osobnimi Udaji).

Povérenec pro ochranu osobnich Udaju.

Kodexy a certifikaty.

Zpracovatel

Ipracovatelem osobnich Udajl je subjekt, ktery provadi zpracovani Udaju pro spravce.
Sprdvce stanovi UCel a zpracovatel ¢ast nebo celé zpracovdani provadi misto sprdvce.
V piipadé Zpracovatele se vzdy jednd o subjekt s viastni pravni subjektivitou (napf. ICO),
o dodavatele (napr. UCetni firma).

Typickym zpracovatelem je:

%

Poskytovatel cloudovych sluzeb, které sprdvce vyuzivd pro zpracovdani osobnich
0dajo.

Bezpecnostni agentura vyuzivajici kamerovy systém.

Externi mzdovd ucetni

Externi archiv.

Spolecnost provadeéijici likvidaci nosict osobnich Udajd.

Agentura shromazdujici a pfipravujici osobni Udaje pro pfimy marketing.

Co si odnést do praxe:

*

Organizace muUze byt pro rbznd zpracovdni sprédvcem nebo zpracovatelem
osobnich Udajl zdroven.

Organizace by méla evidovat viechny agendly, pfi kterych dochdzi pfi zpracovdani
osobnich UdajU ke spoluprdci s dalsimi subjekty a odlisovat, ve kterych je spravcem
a kdy je zpracovatelem.

Pokud u sprdvce nebo zpracovatele pUsobi povéfenec pro ochranu osobnich
0dajd (DPO), soucdst jeho agendy muize byt prdvé posuzovdni a evidovdani
spravcovsko - zpracovatelskych vztahU.

Z&kladni zdsady zpracovdni osobnich UdajU:

* ¥ X ¥ X ¥ 0%

Zd&konnost zpracovani (Cl. 6-10 GDPR)
Transparentnost zpracovani (Cl. 13 a 14 GDPR)
Ucelové omezeni (¢l. 40 GDPR)

Minimalizace UdajU (&l. 5 odstavec 1 pismeno c) GDPR)

Pfesnost Udaju

Omezeni ulozeni UdajU (Cl. 5 odstavec 1 pismeno e) GDPR)

Bezpecnost a integrita dat (§ 629 odstavec 1 zdkona &. 89/2012 Sb., obcansky
zakonik)

Dolozitelnd odpovédnost za soulad GDPR



Souhlas

Souhlasem subjektu Udajl se rozumi jakykoliv svobodny, konkrétni, informovany a
jednoznacny projev vUle, kterym subjekt Udajo davd prohldseni i jinym zievnym
potvrzenim své povoleni ke zpracovdani svych osobnich Udajl. A to véetné informace, jak
tento souhlas odvolat.

Dozorovy Urad

V podminkdch Ceské republiky je dozorovym Ufadem Ufad pro ochranu osobnich Udajd
(www.uoou.cz), nadfizeny mu pak je Evropsky sbor pro ochranu osobnich 0dajd.


http://www.uoou.cz/

Prava dotcenych osob

GDPR upravuje fadu prdv osob, jejichz Udaije jsou zpracovAavdany. Smyslem je posilit kontrolu
subjektt Udajd nad zpracovdnim jako takovym a zvysit jeho transparentnost.

Jde predevsim o tato prdva dotcenych osob:

Pravo na informace o zpracovdni véetné pristupu ke kopii zpracovdavanych Udaju.
Prévo na opravu zpracovdavanych Udajo.

Prévo na vymaz osobnich Udajo.

Prdvo na omezeni zpracovani.

Prédvo na prenositelnost Gdajo.

Prdvo na ndmitku.

Prédvo napadnout automatizované rozhodnuti.

Spolecnd pravidla pro vykon prav

Pro zajisténi prdv dotéenych osobb GDPR zavdadi nékolik spolecnych pravidel a postupd,
které je spravce povinen respektovat, af uz u néj subjekt Udajd uplatni kterékoliv ze svych

prav.

1.
2.

Spravce by mél vykon prav subjektu Udajd usnadriovat.

Spravce by mél zaqjistit podminky pro to, aby zd&dosti mohli byt poddvany
elektronicky, zejména v pripadé zpracovdni osobnich Udajd elektronickymi
prosttedky. Na druhou stranu je viak sprdvce povinen dostateénd opatieni, aby
subjekt UdajU jasné a jednoznacné identifikoval.

Spravce je povinen subjekt Udajd informoval o tom, jak byl jeho podnét vyfizen, a
to obvykle do 30 kalenddinich dni od jeho obdrzeni. (InGtu Ize prodlouzit o dalsi 2
mésice v pripadé sloZitosti piipadt ¢i poctem zZ&dosti, ale je povinen o tom subjekt
0dajU informovat).

Pokud sprdvce jmenuje Povéfence pro ochranu osobnich Udaojd je povinen
zverejnit jeho kontaktni Udagje.

Co si odnést do praxe:

*

Aby byl sprdvce schopen dolozit, Ze pIni &i je pfipraven pinit své povinnosti i pfi
vykonu prdv subjektd 0dajl, mél by mit nastaveny a zdokumentovany proces pro
pfilem, vyfizovéni a evidovdni téchto podnétl vcetné urceni odpovédnosti
jednotlivych zaméstnancd &i oddéleni/Utvard/sekci.

Spravce by mél vykon prdv subjektim Udajl usnadniovat, aviak s ohledem na
charakter své cinnosti a standardné pouzivané komunikacni kandly.

Spravce je povinen ovéfit identitu subjektu, ktery konkrétni zaddost podal, aby
nedoslo k neopravnénému zdsahu do prdv jiné osoby.

Povéfenec pro ochranu osobnich Udajd nebo kdokoliv, kdo je v organizaci
odpovédny za soulad zpracovdni osobnich Udajl s GDPR, by mél mit moznost
posoudit zpUsob vyfizeni konkrétnich zadosti.



Pravo na informace

Prvnim z prdv subjektd Udajl ke toto prévo na informace a zpracovdni osobnich Udajl
vcéetné prdva na pristup ke kopii zpracovdvanych 0dajd.

Jaké jsou ndlezitosti, pokud identifikuje subjekt Udaji?

1. Sdélit, zda informace zpracovdva &i nikoliv.
V pripadé, ze ano tak ndsleduje:

2. Uc&ely zpracovani Gdajd

Kategorie Udaju (identifikacni, popisné, kontakini atd.)

4. Jacijsou piiiemci Udajd nebo jakym kategorii priiemcU byly nebo budou ¢ mohou
byt osobni data subjektu Udajl zpfistupnény.

5. Pldnovand doba, po kterou budou jeho Udaje zpracovdvany.

6. Existenci prava subjektu Udajl poZadovat od sprdvce opravu nebo vymaz
osobnich Udajl, omezeni jejich zpracovdni, prav vznést ndmitku proti tomuto
zpracovani a pravo podat stiznost u dozorového orgdnu.

7. Veskeré dostupné informace o zdrojich osobnich Udaju, pokud nejsou ziskdny od
subjektu UdajU.

8. Skutecnost, Ze dochdzi k automatizovanému rozhodovdni, které ma préavni nebo
obdobné Ucinky na subjekt Udajl a smyslupiné informace tykajici se pouZitého
postupu, vyznamu a predpoklddanych dusledkd takového zpracovani.

9. Pokud jsou osobni Udaje subjektu Udajd preddvdny do treti zemé mimo EU, md
subjekt UdajU pravo byt informovdn o vhodnych zdrukdch pro ochranu jeho dat.

w

Prédvo na opravu

Prdvo na opravu koresponduije s povinnosti spravce zpracovavat pouze presné a aktudini
Udaje.
Co si odnést do praxe:

*  Pokud se spravce od subjektu Udaju dozvi, Ze jim aktivné zpracovévané Udaje jsou
nepresné Ci neaktudini, musi je opravit ve viech relevantnich databdzich ¢&i
evidencich.

*  Pro splnéni této povinnosti je vhodné nastavit a zdokumentovat proces popisujici,
jak spravce bude postupovat, a to od prijeti Zaddosti, pres jeji posouzeni az po
vyfizeni a zajisténi toho, ze zpracovdvané Udaje budou vSude aktualizovany.



Prdvo na vymaz (,,Prévo byt zapomenut")

GDPR upravuje i prdvo na vymaz osobnich Udajl. Je zde ale potieba zdUraznit, Ze se
v z&dsadé o nové pravidlo nejednd.

Sprdavce je povinen osobni Udaje konkrétnino Clovéka vymazat, pokud:

*

Osobni Udaje jiz nejsou potrebné pro UcCely, pro které byly shromdazdény nebo jinak
zpracovany. Tato povinnost odpovidd zdsadé omezeni ulozeni, podle které nelze
Udaje uchovdavat déle, nez je nezbytné nutné pro dosazeni UCelu zpracovdni.
Subjekt Udaju odvold souhlas se zpracovdnim a sprdvce Udajd nemd zadny dalsi
pravni divod pro jejich zpracovani.

Subjekt Udajl vznese ndmitku proti zpracovdéni provadéném na zdkladé
oprdvnéného zdjmu a spravce po prezkoumdani dospéje k tomu, ze prdva dotcen
osoby v daném pripadé nad jeho oprdvnénym zdjmem skutecné prevazuiji.

Pokud sprévce Udaje zpracovavd pouze za UcCelem adresného marketingu, je
povinen jen bez dalsiho vymazat, pokud proti tomu subjekt Udajd vznese ndmitku.
Sprdvce je povinen Udaje vymazat, pokud byly zpracovavany protiprdvné, nebo
je vymaz sprdvci ulozen pravem.

Jestlize byly osobni Udaje shromdzdény pii nabizeni sluzeb informacni spolecnosti
osobé& mladsi 18 let s jejim souhlasem, je sprdvce povinen tyto Udaje vymazat na
zakladé prosté zadosti dotCené osoby.

Co si odnést do praxe:

*

Prdvo na vymaz osobnich Udajd neni absolutni, Ize jej uplatnit jen v omezeném
okruhu pfipadyd, a i pak existuji vyjimky, kdy sprdvce neni povinen osobni Udaje
vymazat,

Pokud je dalsi zpracovdani Udajd v okamziku uplatnéni prdva na vymaz nezbytné
pro plnéni pravni povinnosti spravce, pro plnéni smlouvy se subjektem Udajl (napf.
zarucni doba) nebo pro oprdvnény zdjem spravce Ci dalsi osoby, prdvo na vymaz
se neuplatni.

Rovnéz pro realizaci prédva na vymaz je vhodné nastavit a zdokumentovat cely
proces.

V pripadé, kdy je sprdvce povinen Udaje vymazat, musi tak ucinit ze vSech
dotCenych systémech a databdzich. Pokud Udaje zverejnil, je povinen vynalozit
pfiméfené a odivodnéné Usili k tomu, aby o vymazu Udajl informoval i prijemce.

Prdvo na omezeni zpracovani

Toto pravo se zaklddd na ¢. 18 GDPR a spociva v tom, Ze spravce dané Udaje nevymaze,
ale jejich aktivni vyuziti (napf. pro marketing) docasné zastavi.

Dotcend osoba mUZe prdvo na omezeni zpracovdni uplatnit v zdsadé pouze ve frech
pripadech:

1.

Dotéend osoba se zpracovdnim svych osobnich Udajl nesouhlasi, Ze namitd jejich
nepresnost

Dotéend osoba se zpracovani svych osobnich Udajl nesouhlasi, protoze uplatnila
ndmitku profti zpracovani a tvrdi, Ze jeji prava prevazuji opravnény zdjem sprdvce.



3. Dotcend osoba naopak dalsi uchovani Udajl pozaduje pro ochranu svych prdv,
byt by sprdvce sdm jinak byl povinen Udaje smazat (napf. pro feseni soudnich
spory).

Co si odnést do praxe:

* Forma omezeni Udaj0 musi byt pfizpUsobena konkrétnim podminkdm a
prostfedkim zpracovdani Udaju spravce.

*  Sprdvce by mél i ve vliastnim zdjmu ndmitky vyridit co nejrychleji, aby mohl Udaje i
naddle v plném rozsahu zpracovdavat.

*  Pokud spravce ndmitku vyiidi a subjekt Udaj¥ ji v nezménéné formé vznese znovu,
spravce jiz neni povinen ji detailné zkoumat a zpracovdani Udajd znovu omezovat.,

Pravo na prenositelnost

Toto prdvo je zcela novym prdvem subjektu Udaju, které GDPR prindsi. Obsahem tohoto
prava je povinnost spréavce, aby osobni Udaje, které o subjektu Udajl zpracovavad s jeho
souhlasem nebo v radmci pinéni smlouvy, na zdkladé zadosti poskytl subjektu nebo jinému
spravci, kterého subjekt Udaju oznaci, a to ve strukturovaném, béiné pouzivaném a
strojové citelném formdtu.

Co si odnést do praxe:

* Prdvo na prenositelnost se netykd vsech osobnich 0dajd, které sprévce
zpracovavd. Dopadd pouze na automatizované zpracovdvané Udaje, a to tehdy,
pokud je spravce zpracovavd na zakladé souhlasu nebo v rdmci plnéni smlouvy se
subjektem Udaju.

*  Sprdvce musi byt pfipraven osobni Udaje subjektu &i jinému prifemci predat ve
strukturovaném a strojové Citelném (otevieném) formdtu. Proto je vhodné byt na
tuto variantu jiz dopredu pripraven a mit zvoleny postup a formdat, jakym sprévce
bude tuto z&dost vyfizovat a Udaje preddavat.

Pravo na ndmitku

Zpracovava-i spravece osobni Udaje na zdkladé pravniho divodu oprdvnéného zdjmu
nebo pii vykonu Ukolu ve verejném zdjmu, mize subjekt Udajl proti takovému zpracovani
uplatnit ndmitku spocivajici v jeho konkrétni situaci. Subjekt Udajl tak obecné
nezpochybnuje existenci daného prdvniho ftitulu, ale doklddd, Zze v jeho konkrétnim
prfipadé a s ohledem na jeho specifikovanou situaci by zpracovani naddle nemélo byt

provadéno.
Co si odnést do praxe:

*  Sprdvce je povinen subjekt Udajl o tomto prdvu vyslovné informovat oddélené od
dalsich informaci tak, aby bylo zajisténo, ze si subjekt Udajl tohoto svého préava
bude védom.

*  Vyfizeni ndmitky bude obvykle vyzadovat detailni posouzeni celé véci, nové
provedeni balanéniho testu a prdvni argumentaci. Lze proto doporuclit vyurziti
internich nebo externich prévnich zdroju.



Pravo na prezkum automatizovaného rozhodnuti

Pokud sprdvce provadi automatizovanymi prostfedky zpracovdni osobnich Udajl, které
ma pro subjekt Udajl pravni nebo obdobné vyznamné duisledky, napf. pfi posuzovani
Z&dosti o uzavieni smlouvy o Uvéru nebo pojistné smlouvy, mize subjekt Udajl spravce
pozddat o prezkum tohoto rozhodnuti.

Co si odnést do praxe:

*  Spravce neni povinen na zdkladé zadosti o prezkumu i vyjadreni subjektu Udaji
své pUvodni rozhodnuti automaticky prehodnotit (napf. poskytnout pdvodné
odmitnuty Uvér). Dany pripad, ale musi byt znovu posouzen a to Clovékem.

*  Sprdvce, respektive jeho zaméstnanci, nemuseji manudiné prochdzet veskerd
kritéria, kterd byla posuzovdna, ale postaci kontrola toho, zda algoritmus fungoval
spravné Ci posouzeni kritérii, na jejichz zakladé (napr. K.O. kritéria) nebyla smlouva
uzavrena.



Nové povinnosti pro dokladddni souladu s GDPR

GDPR pfindsi fadu novych procesnich a administrativnich povinnosti, které jsou spravci a
zpracovatelé osobnich Udajl povinni pinit, aby zajistili a bylii zpétné schopni doloZit soulad
svoji ¢innosti s prédvnim rdmcem pro zpracovdani osobnich Udajo.

Labezpeceni zpracovani

Kazdy sprdvce osobnich Udajd, teda i Vy, je povinen s piihlédnutim ke stavu techniky,
ndkladdm na provedeni, povaze, rozsahu, kontextu a Uceldm zpracovadni i krizné
pravdépodobnym a rizné zdvaznym rizikim pro prdva a svobody fyzickych osob proveést
vhodnd technickd a organizacni opatfeni, aby zqjistil Uroven zabezpeceni odpovidajici
danému riziku. TotéZ se vztahuje i na zpracovatele osobnich ddaj.

Pro zabezpeceni zpracovdani se musi brat v potaz vsechny

souvisejici okolnosti a rizika, zohlednuiji se i naklady.

Je to pochopitelné, mald organizace nebo OSVC nedokdze investovat feknéme do
nékolika stovek klientl stejné prostredky jako velké organizace nebo statni sprava operujici
s rozpocCty v iddech milidnU a osobnimi Uddaiji tisicy i vice fyzickych osob.

Zaznamy o Cinnostech zpracovani

Spravcii zpracovatelé osobnich Udaju jsou povinni dokumentovat podle ¢l. 30 GDPR, jakd
zpracovani osobnich Udajl provadi, za jakym UCelem, a jaké jsou nékteré dalsi parametry
zpracovani.

GDPR ukladd, aby spravci i zpracovatelé tuto povinnost plnili formou pisemné vedenych
z&dznamu o Cinnostech zpracovani. Ty maji slouZit nejen sprdvci a zpracovateli k tomu, aby
mél prehled o své Cinnosti, ale spravce a zpracovatel je povinen zdznamy kdykoliv na
vyzaddni predlozit dozorovému Ufadu, ktery je mize vyuZit pro monitorovdni souladu
Cinnosti dané organizaci s GDPR.

GDPR vyslovené vypocitavd, jako informace musi vést v zdznamech sprdvce a jaké
zpracovatel osobnich Udaju.



U Sprdvce se jednd:

* Jméno (identifikaci) a kontaktni Udaje sprdvce a jméno a kontakini Udaje
povérence pro ochranu osobnich Udajl, pokud byl u sprdvce jmenovan.

x+ U&ely zpracovdni. Typickymi U&ely zpracovdni tak bude napf. shromazdovdni
osobnich Udajl pro Ucely marketingu, uzavirdni a pInéni smluv s klienty, ovérovani
klientd, ale i ochrana majetku (kamery), persondini agenda, mzdovd agenda
apod.

*  Ke kazdému Ucelu zpracovani je sprdvce povinen uvést kategorii dotc¢enych osob
(klienti, byvali klienti, zaméstnanci atd.) a kategorii zpracovdvanych Udajo
(identifikacni Udaje, kontaktni, popisné atd.).

* Kategorie prijemcu, kterym budou nebo mohou byt osobni Udaje preddavany.
Typicky pujde o dalsi Cleny podnikatelské skupiny, orgdny staini spravy a ddle
zpracovatele podilejici se na nékterych castech zpracovani.

*  Informace o preddni osobnich Udajd do treti zemé, jeji urCeni a oznaceni zaruk pro
ochranu osobnich Udaju v nékterych specifickych situacich (standardni smluvni
dolozky, zdvaznd podnikovd pravidla apod.).

*  Je-li to mozné, pldnované In0ty pro vymaz jednotlivych kategorii osobnich 0dajd.

* Je-li to moiné, obecny popis technickych a organizacnich bezpecnostnich
opatfeni prijatych k ochrané zpracovavanych osobnich Udajd.

U Zpracovatele se jedna:

* Jmeéno (identifikaci) a kontakini Udaje zpracovatele a jméno a kontaktni Udaje
povérence pro ochranu osobnich Udaju, pokud byl u zpracovatele jmenovdn.

* |dentifikace sprévce, pro kterého zpracovatel osobni Udaje zpracovavad.

* U kazdého spravce potom kategorii (druh) zpracovdani, které pro néj zpracovatel
provadi.

* Informace o preddni osobnich Udajl do treti zemé, jeji urceni a oznaceni zaruk pro
ochranu osobnich Udaju v nékterych specifickych situacich (standardni smluvni
dolozky, zdvaznd podnikovd pravidia apod.).

* Je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich
opatfeni prijatych k ochrané zpracovavanych osobnich Udajd.

Zdznamy musi byt vedeny pisemné, aby mohly byt kdykoliv predlozeny dozorovému
orgdnu. Pisemnou formou se rozumi i elektronické vedeni zdznamu, at uz v nékterém
z obecnych ndéstrojU (textovy editor, tabulkovy editor), nebo jako samostatné aplikace na
spréavu a udrzovdni zdznamu o zpracovani.



Kdy se povinnost vést Zadznamy o Cinnostech zpracovdni nemusi véste

Povinnost vést Zdznamy o zpracovdni se nevztahuje na sprdvce a zpracovatele, ktefi maiji
méné nezZ 250 zaméstnancu a zdroven:

*

Neprovdadéji zpracovdni, které mize predstavovat riziko pro prdva dotcenych
osob; riziko mUze byt spatfovdno napt. ve vétsim rozsahu zpracovdvanych Udajo
(profilovdni, dlouhodobé sledovdani dotéené osoby) C&i Ucelu zpracovani
(pfiznavani prav Ci povinnosti, uzavieni smiuv atd.).

Jimi provddéné zpracovdni osobnich Udajd neni pouze prileZitostné; pokud je
zpracovani osobnich Udajd nezbytné pro hlavni predmét Cinnosti sprdvce (napr.
poskytovani Ci zprostredkovdni nebankovnich Uvérd nebo pojisténi fyzickym
osobdm, monitorovdni verejné pristupnych prostor — kamery, poskytovani
cloudovych sluzeb pro poskytovdni osobnich Udajd).

Nezpracovavaiji citlivé osobni Udaje. (pedikéfi — zdravotni stav zdkaznik( diabetes,

apod.)

Co si odnést do praxe:

*

Z&dznamy o ¢innostech zpracovdni jsou povinni vést viichni sprévci a zpracovatelé,
ktefi maji vice nez 250 zaméstnanc¥ a zdroven ti (i kdyz maji mné zaméstnanc)
pokud provddéji zpracovdni predstavujici vyznamné riziko pro dotcené osoby,
pravidelné a systematické zpracovdani osobnich Udaju Cizpracovavaii citlivé ddaje.
| pokud na sprdavce ci zpracovatele nedopadd vést zdznamy o cinnostech
zpracovdani, Ize doporucit, aby mél alespon zdkladni prehled o tom, za jakymi Ucely
Udaje zpracovavd, na zdkladé, jakych prévnich ddvodd a o jaké Udaije se jednd.
Je nezbytné urCit osobu &i Utvar, ktery zdznam povede a bude je pribéiné
aktualizovat. Pokud je u sprdvce Ci zpracovatele zfizen povéfenec pro ochranu
osobnich Udaj¥, je vhodné tuto agendu svérit jemu.

Aby zdznamy byly aktudlini, je vhodné viem Utvardm sprévce &i zpracovatele uloZit
povinnost pribézné informovat o zméné v jimi provddénych zpracovdénich. Stejné
tak je vhodné, aby povérenec pro ochranu osobnich Udajd i jind osoba, kterd za
zdznamy odpovidd, v pravidelnych intervalech dotéené Utvary vyzyvala
k potvrzeni aktudlnosti, sprdvnosti a Uplnosti z&znamU o jimi provddénych
cinnostech zpracovdni UdajU.

Sprdvce &i zpracovatel mize vést v zdznamech ke kazdému zpracovdani evidovat
i dalsi informace, aby pro néj zdznamy byly vyuziteln&jsi, napfr. interni predpis, ve
kterém je dané zpracovdani popsdno, odpovédnou osobu, souvisejici produkt,
pourzité IT systémy Ci aplikace atd.



Zdmérnd a standardni ochrana osobnich Udaju

Podle ¢. 25 GDPR se upravuje povinnost sprdvce postupovat podle dvou spise
koncepcnich &i pravné filosofickych principl, kterymi jsou zdmérnd ochrana osobnich
UdajU a standardni ochrana osobnich Udajl. V praxi pouZivanéjsi a pochopitelngjsi jsou
anglické pojmy Privacy by Design a Privacy by Default.

V pfipadé zdmémé ochrany osobnich Udaji se jednd o zavedeni a dokumentovdni
postupu, pfi némz je sprdvce povinen v okamziku pfipravy nového zpracovdni osobnich
Udaji ¢i zmény stavajiciho zpracovdni (vyuZiti dat pro novy Ucel, zména rozsahu
zpracovanych dat, vyuziti nové, invazivnéjsi technologie, napr. biometriky apod.).

Postup podle principu standardni ochrany osobnich Udajl se predpoklddd, Ze sprdvci
v rdmci kazdého zpracovdni prijime takovd opatieni, aby standardné, jako soucdst
zAkladniho nastaveni (by Default) byly zpracovdny osobni Udaje pouze v rozsahu
nezbytné& nutném pro dosazeni daného Ucelu.

Co si odnést do praxe:

*  Spravce je povinen zavést principy zdmérné a standardni ochrany osobnich Udaju
do vsech svych procesU a zdokumentovat, Ze podle nich v praxi také postupujete.

x* V pfipadé zdmérné ochrany osobnich Udajl (Privacy by Design) je vhodné urcit
klicové body ¢i jiz existujici procesy pro pripravu novych produktt &i procest a
doplnit do nich povinnost jiz od pocdatku nastavovat proces i produkt
s prinlédnutim k pravidldm pro zpracovdani osobnich Udaju.

*  Pravidlo standardni ochrany osobnich Udajd (Privacy by Default) je nutno aplikovat
do vsech procesU. Spradvce musi byt schopen zddvodnit a doloZit, Ze zdkladni
nastaveni zpracovdani, napr. v rdmci on-line sluzby, je z pohledu zdsahu do soukromi
skutecné minimdini.

* Standardni ochrana osobnich Udaji musi byt implementovdna i do nové
pfipravovanych procesU ¢i produktl, proto je nezbytné nastavit a dokumentovat
pravidla pro jeho aplikaci.

Rizeni bezpe&nostnich incidenty

GDPR zavadi na zdkladé ¢&l. 33 a 34 pro kazdého spravce Udajl novou povinnost:
evidovat, vyhodnocovat a reportovat podle miry rizika pro dot&ené osoby Ufadu pro
ochranu osobnich Udaju, v nékterych pripadech i dotCenym osobdm samym, pfipady
poruseni zabezpeceni osobnich Udaju.

Pojem poruseni zabezpeceni osobnich Udaju je v GDPR definovdn jako poruseni
zabezpeceni vedouci k ndhodnému nebo protiprdvnimu zniceni, ztrdté, zméné nebo
neoprdvnénému poskytnuti nebo zpfistupnéni prendsenych, uloZzenych nebo jinak
zpracovavanych osobnich Udaj0.

Incidentem ve smyslu GDPR muUzZe byt externi Utok (Umysliny protiprdvni pfistup do
databdze, krddez smluvni dokumentace, krddez notebooku s klientskou databdzi, Utok na
elekironickou sluzbu, ktery mé za nésledek neopravnénou zmeénu Ci zasifrovani dat), interni

podvod ¢i jiné profipravni jedndni zaméstnance, technickou chybu, v jejimz dUsledku



dojde ke ziraté dat nebo jejich neoprdvnénému zpristupnéni Ci zverejnéni, napriklad
kamerového zdznamu ¢&i ¢asti klientské databdze nebo i nedbalost ¢i nahodilé selhdni.

GDPR rozlisuje v zasadé tii Urovné rizika:

*  Zanedbatelné i velmi nizke riziko. Takoveé incidenty je sprdvce povinen evidovat a
posoudit, zda je nutno pfijmout ndpravnd opatreni, at uz individudini i systémova.

*  Nizké a stfedni riziko. Tyto incidenty je sprdvce povinen evidovat, fesit a také
ozndmit Ufadu pro ochranu osobnich Udajo.

* Vysoké riziko. Tyto incidenty je sprévce povinen evidovat, fedit, ozndmit
dozorovému orgdnu i dotéenym osobdm.

V evidenci by tudiz u kazdého piipadu mélo byt uvedeno predevsim:

* Datum a Cas prvotniho zjisténi incidentu.

* Datum a ¢as jeho interniho reportovdni zaméstnanci &i Utvaru odpovédnému za
hodnoceni incidentu a dalsi postup.

* Popis incidentu obsahujici predevsim informaci o tom, pfi kterém procesu se
incident stal, a co ho ziejmé zpUsobilo.

* Popis dUsledku incidentu, tzn., zda bylo neoprdvnéné pristoupeno k osobnim
Udajim, v jakém rozsahu, kterych kategorii Udajl se incident tykal atd.

*  Zd&kladni informace o posouzeni rizika a o jeho ddvodech, zejména zhodnoceni
z&vaznosti incidentu, mozného zneutZiti dat, popisu preventivné piijatych opatreni,
popisu pripadné reaktivnich opatfeni atd.

* V pripad& nutnosti notifikovat rovnéz datum, €as a pouzity kandl, jak voc&i Uradu
pro ochranu osobnich Udajd, tak dotcenym subjektim.

V pripadé, kdy spravce v konkrétnim pripadu poruseni
zabezpeceni osobnich Udaju shledd takovou miru rizika,
7e je nezbytné jej ozndmit Ufadu pro ochranu osobnich

Udajd, MUSi TAK UCINIT DO 72 HODIN OD ZJISTENI
INCIDENTU. Tato IhUta se dle obecného vykladu pocitd od
chvdle, kdy sprdavce s alespon urCitou mirou jistoty stanovi,

or

Ze k incidentu doslo nebo mohlo doijit.

Obrazné feceno, Ihita nezacind bézet v okamiziku, kdy pracovnik zjisti, Ze je vylomeny
zdmek u dveri, ani od okamiziku, kdy informacni sytém posle prvni hidseni o neobvykié
aktivité uZivatele. Pokud md organizace radné nastaveny proces, kazdy zaméstnanec vi,
komu ma incident ozndmit a ucini tak odpovédné osobé, kterd se jim bezprostredné
zacne zabyvat. LhUta tak zacind bézet v okamiZiku, kdy tato odpovédnd osoba provede
prvotni posouzeni a dospéje k zaveéru, Ze k poruseni zabezpeceni osobnich Udajd skutecné
mohlo dojit.

Obsahem ozndmeni o incidentu adresovanému Ufadu pro ochranu osobnich Gdajo musi
byt:
* Popis povahy daného pfipadu poruseni zabezpeceni osobnich Udajl vEetné,

pokud je to moziné, kategorii a priblizného poctu dotéenych subjektd Udajl a
kategorii a pfiblizného mnozstvi dotcenych zdznamU osobnich Udajo.



* Jméno a kontaktni Udaje povérence pro ochranu osobnich Udajd nebo jiného
kontaktniho mista sprévce, které mize poskytnout blizsi informace.

*  Popis pravdépodobnych dUsledkd poruseni zabezpeceni osobnich Udaju, zejména
pro dotcené osoby, ale i pro dalsi zpracovdani provddéné organizaci, pokud by
mohla byt z ddvodu daného incidentu ohrozena bezpecnost dat obecné.

*  Popis opatfeni, kterd sprdvce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni
zabezpeceni osobnich Udaju, véetné pripadnych opatieni ke zmiréni moznych
nepfiznivych dopadu.

Af uZ je spravci povinnost informovat o poruseni zabezpeceni osobnich Udaji osoby,
jejichz Udaje byly nebo mohly byt incidentem dot&eny, ulozena Ufadem pro ochranu
osobnich Udaj0, stejné jako v pripadé, kdy spravce sédm vyhodnoti incident tak, Ze pro
dotéené osoby predstavuje vysoké riziko, toto ozndmeni by mélo obsahovat v zasadé
stejné informace, jako ozndmeni zaslané Ufadu pro ochranu osobnich Udajd vymezené
vyse.

GDPR spravci umoznuje, aby v nékterych pripadech, kdy konkrétni pfipad poruseni
zabezpeceni osobnich Udajl vyhodnoti jako vysoce rizikové, dotéené osoby
neinformoval, a to v téchto situacich:

*  Sprdvce zavedl ndlezitd opatieni a organizacni ochrannd opatreni a tato opatfeni
byla pouZita u osobnich Udaji dotéenych porusenim zabezpecenim osobnich
0daju. Zejména se jednd o takovd opatieni, kterd Cini tyto Udaje nesrozumitelnymi
pro kohokoliv, kdo neni opravnén k nim mit prfistup, jako je napriklad Sifrovani,
pseudonymizace atd.

*  Sprdvce prijal takovd ndslednd opatfeni, kterd zajisti, e vysoké riziko pro préava a
svobody subjektu Udajl se jiz pravdépodobné neprojevi (napf. zména viem
uZivatell, v pristupovych Udajich apod.)

*  VyZadovalo by to neprimérené Usili. Takovd situace midze nastat zejména v pripadé
Uniku vétsiho poctu osobnich Udajd &i Udajl osob, u kterych spravce neeviduje
jednoznacné kontakini Udaje a vyZzadovalo by dohleddni pro spréavce velmi
vyznamnou c¢asovou, kapacitni &i finanéni zatéz.

Co si odnést do praxe:

*  Pro splnéni povinnosti v oblasti poruseni zabezpeceni osobnich Udajd je nezbytné
nastavit interni eskalacni proces, urCit odpovédnou osobu.

*  Evidenci a posuzovdni a pfipadné oznamovdni incidentl dozorovému orgdnu a
subjektu Udaju, kterych se to tykd.

x Cely proces eskalace, hodnoceni, feseni a reportovdni incident je pro dolozeni
souladu s GDPR nutné dokumentovat.

* Incidenty dle GDPR se hodnofti podle miry rizika pro dotCené osoby, nikoliv pro
organizaci samotnou.

* Sprdvce je povinen incident ozndmit dozorovému Ufadu do 72 hodin po jeho
zjisteni.

* V evidenci pfipadu poruseni zabezpeceni osobnich Udajd je vhodné vést nejen
informace o kazdém jednotlivém incidentu, ale i o procesu jeho vnitfni eskalace,
zhodnoceni a reportovdani dozorovému orgdnu ¢i dotéenym subjektim.



Ta nudné&jsi Cast prdavée skoncilal

A co bude ddl2 Nyni se zaméfime na ndvod, co
délat, a to krok po kroku.



Ndavod, co délat — krok za krokem

Ndsledujici rady budou jednoduché, dobre zviddnutelné a ndkladové nendroc¢né (v
porovndni co plati velké organizace).

V zdsadé Ize postup shrnout do nékolika krokd, které probereme v ndsledujicich
kapitoldch podrobnéji:

*  Krok 1 Analyza stavaijiciho stavu

*  Krok 2 Prijeti opaftfeni k zabezpeceni osobnich Udajd

* Krok 3 Zabezpeceni stavaijicich osobnich Udaju

*  Krok 4 Zpracovdni smérnic, Sablon, evidenci atd. k tomu pomUze GDPR FG
Sablona ™

* Krok 5 Likvidace nevyhovujicich ulozist a ,,nadbytecnych Ci

neoprdvnénych* osobnich Udaj’

Likvidace
neopravnenych
ou

Zpracovani
ostatnich
smérnic, Sablo a
evidenci, véetné
Z&dznamu

Analyza
stévajiciho stavu
/ Dataset a jeho

mapovani

Prijeti opatfeni k
zabezpeceni OU
/ analyza rizik a
jejich
vyhodnoceni

Zabezpeceni
stavajicich OU /
Smémice o |
naklédddanis OU




Analyza stavajiciho stavu

Analyza jako slovo v sobé obsahuje, Zze rozebereme celek na jednotlivé Casti a stdle
rozkldddme az se dostaneme k jednotlivym zdkladim a pozndme tak souvislosti proc
danou Cinnost kondme, respektive které osobni Udaje musime sbirat a kterd ne.

Cilem je tedy identifikovat klicové, dilezité a nepodstatné Cdasti celku, poznat jejich
podstatu, vliastnosti a propojeni.

V analyze se zamérfime na Dataset — kde si popiseme a identifikujeme jednotlivé osobni
Udaje a kde je vedeme a jaky je divod. Zdroven si urCite, kam Vadm osobni Udaje
propaddvaiji tzv. flow a na zAavér si zpracujete i pravni zaklad nebo chcete-li zda médme
z&konny divod je sbirat a naklddat s nimi.

Abyste mohli zpracovat Dataset je potreba k nému zdokumentovat smérnici ¢i metodiku,
jak to mdte provést.

Co je tedy dulezité:

Jak budete zpracovdvat — metodika

Jaké osobni Udaje zpracovavdate

V jakych prostordch osobni Udaje ukldddte nebo v jakych informacnich systémech
Kdy, kde a jak k témto osobnim Udajim pristupujete

Jaky pravni zdklad osobni Udaje maiji

* X X ¥ ¥

Nakladdani s osobnimi Udaji a analyza rizik

V celé organizaci je potfeba definovat Smérnici pro nakladani s osobnimi 0daji. Co se
stane kdyz, jaky bude eskalacni proces, jakd bezpecnostni opatfeni se provedou nebo
jsou jiz standardem apod. Tato smérnice je jednim z nejdulezitéjsich dokumentl, abyste
mohli zdokumentovat cely proces uvnitf organizace.

Analyza rizik - opét je potfeba vydefinovat metodiku, jok budete analyzovat, jaky
algoritmus zvolite a kdy se incident stane kritickym. Zdroven si vydefinujete. jakd rizika
budete mérit (mUzZete vyijit ze zdkonu o kybernetické bezpecnosti nebo pifimo z ISO 27005).
Ndsledné tyto definice pouZijete pro analyzu rizik jok pro subjekt Udajd, tak pro vasi
organizaci a pfipadné navrhnete novd bezpe&nostni opatfeni pro eliminaci rizik.

Smeérnice a sablony

Pro spravné zdokumentovdani si stanovite platné smérnice v souladu s GDPR jako jsou:

Metodika mapovani datasetu
Metodika analyzy rizik

Spisovy a skartacni fad

Specifikace pozadavkl na systémy
Pravidla pro nakladani s informacemi
Registr poruseni

L R S
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* Ladznam o zpracovani

*  Smlouva se zpracovateli

* Prohldseni o aplikovatelnosti

* Pozadavek subjektu na pristup
*  Souhlas se zpracovdnim

*  Souhlas se zpracovdnim u déti
*  Odvoldni souhlasu

*  Odvoldni souhlasu déti

Likvidace

ZLlikvidujete vie, co nepotfebujete a tim myslime, nevhodné nosice, média i zdlohy s daty,
k jejichz uchovdavani nebudete mit oprdvnéni — pamatujte, zZe je potrelba MINIMALIZOVAT.

V ndvaznosti na provedenou analyzu Datasetu a Analyzy rizk odstrante viechna
nadbytecné a nepotiebné osobni Udaje z mist, kterd nejsou fddné zabezpecena a
samoziejmé kterd mate v rozporu s vasimi pravnimi pozadavky.

Z&dznamy o ¢innostech zpracovdni osobnich Udajl a cetnosti

Jak jiz bylo popsdno v predchozich kapitoldch je potieba tyto zdznamy uchovdavat
v pisemné formé (papirové nebo elektronicky) a aktudini podobé, ale co to je aktudini
podoba? Kazdy tyden, mésic nebo roke Neexistuje doporuceni, kterd se dd pouzit pro
viechny, ale orientacné se dd& fict:

*  Minimdiné 1x za rok udélat Zdznam o zpracovdn osobnich Udaji pro malé
organizace, Pro stfedni a velké kvartdiné.

x*  Udélat zdznam, pokud zménite UCel nebo cil zpracovdni osobnich Udajd v z&dsadé
Privacy by Design.

*  Se zdznamem je potreba udélat Analyzu rizik a mapovdni datasetu.

*  MinimdIné 1x rocné revize viech smérnic — netvrdime, Ze se musi ménit, ale musi
vzdy byt v aktudini verzi a popisovat skutecnost u Vds.



ZAveér

Véfime, ze jsme dokdzali shrnout to nejdulezitéjsi z GDPR do kratsi a srozumitelnéjsi verzi.

Ted uz vite, jaké povinnosti vas Cekaji a co je potfeba udélat, abyste byli v souladu s GDPR,
které vstoupi v platnost 25. kvétna 2018.

Pokud mdte pocit, Ze byste potfebovali pfece jenom vice informaci nebo se nastartovat
pomoci metodickych $ablon jsme VAm piipraveni pomoci GDPR FG Sablona ™, kterd
obsahuje:

Mapovani:

*  Metodika mapovani
*  Sablona mapovdni U&elu a pouziti

Bezpecnost:

*  Analyza rizik
*  Seznam rizik
*  Metodika analyzy rizik

Prava subjektu:

*  Spisovy a skartacni rad
*  Specifikace pozadavkd na systémy
*  Pravidla pro nakladani s informacemi

Pravo:

Registr poruseni

Z&dznam o zpracovani
Smlouva se zpracovateli
Prohl&seni o aplikovatelnosti
Pozadavek subjektu na pristup
Souhlas se zpracovdnim
Souhlas se zpracovdnim u déti
Odvoldni souhlasu

Odvoldni souhlasu déti

* Xk KX X X X ¥ ¥ *

Mate-li zdjem o tyto Sablony nebo i jiné a pripadné
dalsiinformace, jsou pro Vds pripraveny.



